
Zero-day ataklar›
Güvenlik aç›klar› bilgi güvenli¤i uzmanlar› taraf›ndan bulunur.
Bu noktada güvenlik aç›¤›n› bulan kiflinin rengi önemlidir.

Beyaz flapkal›lar genellikle kurumsal flirketlerde çal›fl›r.
Özellikle güvenlik ürünü gelifltiren flirketler, güvenlik aç›¤›
tespit etme konusunda yar›fl halindedirler. Ne kadar çok
aç›k bulurlarsa, sat›fl potansiyeli o kadar artar. Bu flirketler-
de çal›flan araflt›rmac› teknik uzmanlar beyaz flapkal›d›r (is-
tisnalar kaideyi bozmaz). Bir beyaz flapkal›, buldu¤u aç›¤›n
detaylar›n› ürün üreticisine gönderir. Üretici aç›¤› testlerden
sonra do¤rular ve çözüm için yama gelifltirir. Yama gelifltir-
me bazen 5-10 gün bazen 250-300 gün sürebilir. Bu tamam›
ile aç›¤›n teknik altyap›s›yla ilgili bir durumdur. www.ee-
ye.com sitesinden baz› aç›klar için yama gelifltirme süreleri-
ni görebilirsiniz.

Siyah flapkal›lar pek de iyi niyetli say›lmazlar. Bulduklar› aç›k-
lar› hiçbir kuruma bildirmez, kendileri kullan›rlar. Black Com-
munity diye tabir edilen gruplar aras›nda bu zaaflara ait bil-
gilerin elden ele dolaflt›¤› bilinmektedir. Özellikle FBI ve CERT
gibi kurumlar “Black Community” elinde bulunan güvenlik
aç›klar›n› tespit etmek için hemen hemen dünyan›n her yerin-
de internet trafi¤ini gerçek zamanl› olarak dinlemektedir.

SQL Injection, Directory Traversal ya da Authentication
Bypass gibi aç›klar ek bir uygulama gelifltirmeye gerek du-
yulmaks›z›n kolayca kullan›labilir. Ancak birçok aç›k türün-
de, aç›¤› kullanarak sistemlere sald›ran küçük programlar
gelifltirmek gerekir. Bu yaz›l›mlara “exploit” denir.

Pattern-Matching teknolojisiyle çal›flan güvenlik ürünleri (An-
tivirus, IDS/IPS, Secure Content Management vs.) ataklar›
tespit edebilmek için imza güncellemesine ihtiyaç duyar. Bu
nedenle aç›¤›n bir beyaz flapkal› taraf›ndan bulunmas› ve üre-
ticilerin güvenlik güncellemesi yapmas› zorunludur. Güncelle-
me yap›lana kadar sistemler risk alt›ndad›r. Hatta birçok inter-
net korsan› hedef seçti¤i sisteme ait bir güvenlik aç›¤›n›n du-
yurulmas› için pusuya yatar. Aç›k duyurulduktan hemen son-
ra ilgili exploit’i bulmaya ya da gelifltirmeye çal›fl›rlar.

Zero-day, aç›¤›n bulundu¤u ilk günü ifade eder. Aç›k her kim
taraf›ndan bulunursa bulunsun,  dünyadaki tüm sistemler bu
aç›k karfl›s›nda teorik olarak korumas›zd›r. K›saca sistemi
koruma alt›na almak için ya üreticinin yama gelifltirmesini
bekleyece¤iz ya da güvenlik ürünü üreticisinin ilgili imza

güncellemesini bekleyece¤iz. Her iki durumda da Zero-day
atak riski alt›nday›z demektir. Özellikle 2000-2003 y›llar›
aras›nda Slammer, Code Red ve Nachi gibi internet solucan-
lar›na dünyan›n en büyük sistemleri bile karfl› koyamad›.
McAfee AVERT laboratuar› raporlar›na göre sadece Slam-
mer’›n yay›lmaya bafllad›¤› ilk saat içerisinde 100.000 sunu-
cuya bulaflt›¤› tahmin ediliyor.

Konumuzun temel sorusu fludur;
fiu an dünyan›n di¤er ucunda 15 yafl›ndaki bir çocu¤un gelifl-
tirdi¤i internet solucan› ya da bir exploit’e karfl› sistemimi
nas›l koruyabilirim?
Cevap: Zero-day Protection.

Zero-day protection
Zero-day Protection terimi aslen sunucu tabanl› atak engel-
leme sistemi (HIPS) gelifltiren bir flirket taraf›ndan ortaya ç›-
kar›lm›flt›r. fiirketin söylemi kendi ürünlerinin bilinen atakla-
r›n yan› s›ra bilinmeyen ataklara karfl› da güvenlik sa¤lad›¤›-
d›r. Bu terim günümüzde neredeyse tüm a¤ tabanl› (NIPS)
ve sunucu tabanl› (HIPS) atak engelleme sistemi gelifltiren
flirketlerce kullan›l›yor. fiimdi, her iki ürün grubu aç›s›ndan
da Zero-day Protection koruma tekniklerini aç›klayal›m.

Network Intrusion Prevention System (NIPS)
NIPS ürünleri temelde 3 konuda güvenlik sa¤lar. Bilinen atak-
lar, bilinmeyen ataklar ve DoS/DDoS ataklar›. Konumuz Ze-
ro-day oldu¤una göre sadece bilinmeyen ataklara bakaca¤›z.

Zero-day Protection için NIPS ürünlerinde kullan›lan temel
teknolojinin ad› Protocol Anomaly’dir. Asl›nda bu teknik Pro-
tocol Anomaly, Application Payload Anomaly ve Statistical
Anomaly ad›nda 3 önemli ve birbirinden ba¤›ms›z özelli¤e
sahiptir. Statistical Anomaly daha ziyade DoS/DDoS atakla-
r›na karfl› gelifltirilmifl bir çözüm oldu¤u için hiç üzerinde
durmuyorum. Gelelim di¤erlerine…

Bir NIPS ürününde bulunan Protocol Anomaly özelli¤i yüz-
lerce protokolü çözer ve analiz eder. Çünkü ataklar›n büyük
k›sm› protokol bozukluklar›na neden olur. Böylece Pattern-
Matching tekni¤inin gereksinimi olan imza güncellemesine
ihtiyaç duymadan birçok bilinmeyen atak engellenebilir. Ör-
nek vermek gerekirse Protocol Anomaly ile donat›lm›fl bir-
çok NIPS ürünü Slammer ve Code Red gibi bilinmeyen atak-
lara karfl› sistemleri korumay› baflarm›fllard›r. Application
Payload Anomaly özelli¤i ise özellikle Shellcode bazl› atakla-
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ra karfl› koymak için gelifltirilmifltir. Oldukça baflar›l› örnek-
leri bulunan bu özellikle birçok atak, a¤ seviyesinde durdu-
rulabilir. Shellcode ataklar› sisteme ciddi zararlar verebile-
cek atak tipleridir, bu sebeple Application Payload Anomaly
tekni¤inin baflar›s› oldukça önemlidir.

Bu arada özel bir not düflmek istiyorum. Ço¤u yerde Poly-
morphic türev ataklar›nda NIPS ürünlerinin yetersiz oldu¤u
söylenir. ADMutate yaz›p Google’da arat›rsan›z baz› makale-
ler bulabilirsiniz (Bulaca¤›n›z makalelerin büyük k›sm› 2002
y›l›na ait olacakt›r). Varsay›m, özel yöntemlerle flifrelenmifl
veya de¤ifltirilmifl exploit’lerin NIPS taraf›ndan tespit edile-
meden sisteme gönderilebilece¤idir. ‹flte bu konuda Applica-
tion Payload Anomaly özelli¤i bize koruma sa¤lar. NSS NIPS
raporlar›n› incelerseniz IPS Evasion (IPS atlama) testlerinde
ADMutate gibi bilinen polymorphic ataklara karfl› hemen he-
men tüm NIPS ürünlerinin koruma sa¤lad›¤›n› görebilirsiniz
(www.nss.co.uk). Gerçi aç›kça söylemek gerekir ki bu testle-
rin sonuçlar›nda dikkat edilmesi gereken ADMutate ataklar›-
n›n engellenip engellenmedi¤i de¤il, “decode” edilip edile-
medi¤idir. Nitekim “mutated” dedi¤imiz de¤ifltirilmifl yap›da
olan ataklar›n tespit edilebilmesi için NIPS üreticileri yo¤un
mesai harcamaktalar. Decode edilemeyen bir trafi¤in içinde
atak aramak mümkün de¤il. Baz› ürünler decode edemedi¤i
trafi¤i otomatik olarak engleleyebilir ancak bu da False Po-
sitive dedi¤imiz hatal› atak tespiti oran›n› artt›racakt›r. Pro-
fesyonel bilgi güvenli¤i uzmanlar› için bu hayati bir konudur.
Yaz› içeri¤i ile direk ilgisi olmad›¤›ndan daha fazla detay ve-
remeyece¤im, ilgilenenler benimle temasa geçebilir.

Host Intrusion Prevention System (HIPS)
Hiç flüphe yok ki Zero-day ataklar›na karfl› NIPS’in koruma
kalkan› HIPS’e göre daha zay›ft›r.

HIPS ürünlerinin kulland›¤› teknikleri tek tek aç›klamaya kalk-
sam Beyaz fiapka’da 10 sayfa yaz› yazmam gerekir. Burada bir-
kaç önemli noktaya de¤inmekle yetinmek zorunda kalaca¤›m.

HIPS ürünlerinden baz›lar› Pattern-Matching tekni¤ine de
sahiptir ancak onlar› de¤erli k›lan Zero-day Protection özel-
likleridir. Bunlardan en önemlisi de hiç flüphesiz Buffer
Overrun Protection özelli¤idir.

Buffer Overrun aç›klar› sistemlerin tüm ifllevlerini uzaktan
ele geçirmeye neden olur. Çünkü bu ataklar iflletim sistemi-
nin adreslemedi¤i haf›za bölümlerinde çal›fl›r, bu sayede iflle-
tim sistemi üzerinde bulunan güvenlik tan›mlar›na tabi tutu-
lamaz. HIPS ürünlerinin büyük k›sm› Buffer taflmalar›n› oto-
matik olarak alg›lar ve engeller. Ata¤›n bilinip bilinmemesinin
önemi olmad›¤› gibi kayna¤›n›n lokal ya da remote olmas› da
önemli de¤ildir. HIPS her koflulda koruma sa¤layacakt›r.

Di¤er önemli bir koruma tekni¤i de haf›zaya ya da iflletim sis-
temine yap›lacak Injection ataklar›na karfl›d›r. Burada sözü
edilen Injection ata¤›n›n “SQL Injection” ile hiçbir ilgisi yoktur. 
San›r›m bu konuda verebilece¤im en basit örnek metasploit

taraf›ndan kullan›lan “VNC Injection” örne¤i olacak. Sistem-
de bulunan bir aç›¤› kullanarak kurban sisteme VNC Server
yaz›l›m›na ait DLL’i gönderip bize geri ba¤lant› yapmas›n›
sa¤layabiliyoruz. K›saca hack etti¤imiz sistemin ekran gö-
rüntüsünü oldu¤u gibi hem de yönetici yetkileriyle alabiliyo-
ruz. Ço¤u durumda DLL Injection gibi teknikler Buffer Over-
run gibi baflka zaaflarca tetiklenmek zorundad›r. Temel ola-
rak HIPS ürünleri d›flar›dan iflletim sistemine ya da direk sis-
tem haf›zas›na çal›flt›r›labilir bir uygulama sokulmas›n› en-
gelleyebilir. Bu sayede sisteminizde bir güvenlik aç›¤› bulun-
sa bile ‘hack’ giriflimi baflar›s›z olacakt›r.

HIPS ürünlerinin anlat›lmadan geçilemeyecek di¤er bir özel-
li¤i de Resource Protection özelli¤idir. Kritik dosyalar, dizin-
ler ve Windows Registry kay›tlar› kesin olarak koruma alt›na
al›nabilir. Asl›nda iflletim sisteminin de kendi içerisinde eri-
flim denetimi özelli¤i vard›r. Ancak yukar›da anlatt›¤›m›z gi-
bi baz› ataklarda iflletim sistemi eriflim denetimi özellikleri
kolayca atlanabilir.

HIPS ürünleri atak olsun olmas›n, belirtilen kaynaklar› kesin
koruma alt›na al›r. Örne¤in yeni yay›lmaya bafllam›fl bir inter-
net solucan› bütün sistemlere s›zabilir (Slammer, Code Red
vs..) ancak HIPS taraf›ndan korunan sistemler bu ataklardan
zarar görmeyecektir. Hatta HIPS yöneticisi izin vermezse,
sistem yöneticisi bile koruma alt›ndaki kay›tlar› de¤ifltiremez.

Sonuç
NIPS ve HIPS ürünleri %100 koruma sa¤lar m›?
Bu soruya ne güvenlik uzmanlar› ne de ürün üreticileri evet
cevab›n› veremez. Hiç flüphe yok ki, NIPS konusunda k›saca
bahsetti¤im polymorphic atak tipleri gibi, her geçen gün
yeni atak metotlar› türeyecektir ve bunlar›n bir bölümü
NIPS ve HIPS ürünleri kullan›l›yor olmas›na ra¤men etkili
olacakt›r. Ancak NIPS ve HIPS üreticileri bu geliflmeler kar-
fl›s›nda uyumuyorlar, ürünlerini ve teknolojilerini sürekli
gelifltiriyorlar.

Öyleyse NIPS/HIPS projesi yaparken üzerinde durmam›z ge-
reken en önemli konu ürün seçimi. Ürünü seçerken çok kü-
çük ayr›nt›lara dikkat etmemiz ve üreticinin IPS teknikleri
üzerindeki vizyonunu anlamam›z gerekiyor. Bunun yan› s›ra
ürünlerin do¤ru yap›land›r›lmas› da çok önemli. Bu noktada
atak tiplerini iyi tan›yan uzmanlardan fikir veya destek al›n-
mas› son derece önemli. Nitekim bahsetti¤im koruma tek-
niklerinin baz›lar› varsay›lan olarak aktif durumda gelmiyor.
Teknik özelliklerin iyice incelenerek, ad›m ad›m devreye
al›nmas› ve test edilmesi gerekiyor. Bu aflamada yap›lacak
yap›land›rma hatalar› pahal›ya mal olabilir. 
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Kaynaklar:
http://www.mcafee.com/us/local_content/white_pa-

pers/wp_ddt_anomaly.pdf

http://www.nss.co.uk/grouptests/ips/edition3/pdf/IPSED3-0601-MA.pdf

http://www.metasploit.org/projects/Framework/screenshots.html

http://www.securityfocus.com/infocus/1670




