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Zero-day

Bir¢cok urunde karsilastigimiz bir 6zellik Zero-day Protection. Defalarca yanlis anlasildi-
g gordugum Zero-day ve Zero-day protection terimlerinin anlamlarnni kapsamlica
anlatmaya ¢calisacadim. Terimin zihinlere yerlesmesi i¢in “Sifir GUn” ya da “Sifirinci
Gun” gibi Turkce tercumeler yerine terimi oldudu gibi kullanacagim.

Zero-day ataklari
Guvenlik aciklari bilgi givenligi uzmanlari tarafindan bulunur.
Bu noktada guvenlik a¢igini bulan kisinin rengi dnemlidir.

Beyaz sapkalilar genellikle kurumsal sirketlerde calisir.
Ozellikle guvenlik Grini gelistiren sirketler, giivenlik agig
tespit etme konusunda yaris halindedirler. Ne kadar ¢ok
aclk bulurlarsa, satis potansiyeli o kadar artar. Bu sirketler-
de calisan arastirmaci teknik uzmanlar beyaz sapkahdir (is-
tisnalar kaideyi bozmaz). Bir beyaz sapkali, buldugu ac¢igin
detaylarini Uriin Ureticisine génderir. Uretici acigi testlerden
sonra dogrular ve ¢6zim i¢in yama gelistirir. Yama gelistir-
me bazen 5-10 giin bazen 250-300 gin strebilir. Bu tamami
ile acigin teknik altyapisiyla ilgili bir durumdur. www.ee-
ye.com sitesinden bazi agiklar i¢in yama gelistirme slreleri-
ni gorebilirsiniz.

Siyah sapkalilar pek de iyi niyetli sayilmazlar. Bulduklari agik-
lar1 hi¢bir kuruma bildirmez, kendileri kullanirlar. Black Com-
munity diye tabir edilen gruplar arasinda bu zaaflara ait bil-
gilerin elden ele dolastidi bilinmektedir. Ozellikle FBI ve CERT
gibi kurumlar “Black Community"” elinde bulunan glvenlik
aclklarini tespit etmek icin hemen hemen diinyanin her yerin-
de internet trafigini gercek zamanli olarak dinlemektedir.

SQL Injection, Directory Traversal ya da Authentication
Bypass gibi aciklar ek bir uygulama gelistirmeye gerek du-
yulmaksizin kolayca kullanilabilir. Ancak bir¢ok acik turin-
de, aci§1 kullanarak sistemlere saldiran klclk programlar
gelistirmek gerekir. Bu yazilimlara “exploit” denir.

Pattern-Matching teknolojisiyle ¢alisan givenlik Grinleri (An-
tivirus, IDS/IPS, Secure Content Management vs.) ataklari
tespit edebilmek icin imza glincellemesine ihtiyac duyar. Bu
nedenle agigin bir beyaz sapkall tarafindan bulunmasi ve Ure-
ticilerin glivenlik glincellemesi yapmasi zorunludur. Glincelle-
me yapilana kadar sistemler risk altindadir. Hatta bircok inter-
net korsani hedef sectigi sisteme ait bir gtivenlik a¢iginin du-
yurulmasi igin pusuya yatar. Acik duyurulduktan hemen son-
ra ilgili exploit'i bulmaya ya da gelistirmeye calisirlar.

Zero-day, acigin bulundugu ilk giinti ifade eder. Acik her kim
tarafindan bulunursa bulunsun, dinyadaki tim sistemler bu
aclk karsisinda teorik olarak korumasizdir. Kisaca sistemi
koruma altina almak i¢in ya Ureticinin yama gelistirmesini
bekleyecediz ya da glvenlik GrinG Ureticisinin ilgili imza
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glncellemesini bekleyecediz. Her iki durumda da Zero-day
atak riski altindayiz demektir. Ozellikle 2000-2003 yillari
arasinda Slammer, Code Red ve Nachi gibi internet solucan-
larina dinyanin en blyulk sistemleri bile karsi koyamadi.
McAfee AVERT laboratuari raporlarina gére sadece Slam-
mer’'in yaylimaya basladidi ilk saat icerisinde 100.000 sunu-
cuya bulastigi tahmin ediliyor.

Konumuzun temel sorusu sudur;

Su an dlinyanin diger ucunda 15 yasindaki bir cocugun gelis-
tirdigi internet solucani ya da bir exploit'e karsi sistemimi
nasil koruyabilirim?

Cevap: Zero-day Protection.

Zero-day protection

Zero-day Protection terimi aslen sunucu tabanli atak engel-
leme sistemi (HIPS) gelistiren bir sirket tarafindan ortaya ¢i-
kariimistir. Sirketin séylemi kendi Grinlerinin bilinen atakla-
rin yani sira bilinmeyen ataklara karsi da gtvenlik sagladigi-
dir. Bu terim glinimUzde neredeyse tim ag tabanli (NIPS)
ve sunucu tabanli (HIPS) atak engelleme sistemi gelistiren
sirketlerce kullanihyor. Simdi, her iki Grtin grubu agisindan
da Zero-day Protection koruma tekniklerini agiklayalim.

Network Intrusion Prevention System (NIPS)

NIPS Urdnleri temelde 3 konuda glvenlik saglar. Bilinen atak-
lar, bilinmeyen ataklar ve DoS/DDoS ataklari. Konumuz Ze-
ro-day olduguna gore sadece bilinmeyen ataklara bakacagiz.

Zero-day Protection icin NIPS Urinlerinde kullanilan temel
teknolojinin adi Protocol Anomaly'dir. Aslinda bu teknik Pro-
tocol Anomaly, Application Payload Anomaly ve Statistical
Anomaly adinda 3 dénemli ve birbirinden bagimsiz 6zellige
sahiptir. Statistical Anomaly daha ziyade DoS/DDoS atakla-
rina karsi gelistirilmis bir ¢6zdm oldugu i¢in hi¢ Uzerinde
durmuyorum. Gelelim digerlerine...

Bir NIPS Urtntinde bulunan Protocol Anomaly 6zelligi yuz-
lerce protokoll ¢dzer ve analiz eder. Clnki ataklarin buyuk
kismi protokol bozukluklarina neden olur. Béylece Pattern-
Matching tekniginin gereksinimi olan imza giincellemesine
ihtiya¢c duymadan bircok bilinmeyen atak engellenebilir. Or-
nek vermek gerekirse Protocol Anomaly ile donatiimis bir-
¢ok NIPS drind Slammer ve Code Red gibi bilinmeyen atak-
lara karsi sistemleri korumay! basarmislardir. Application
Payload Anomaly 6zelligi ise 6zellikle Shellcode bazli atakla-
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ra karsi koymak icin gelistirilmistir. Olduk¢a basarili 6rnek-
leri bulunan bu 6zellikle bir¢ok atak, ag seviyesinde durdu-
rulabilir. Shellcode ataklari sisteme ciddi zararlar verebile-
cek atak tipleridir, bu sebeple Application Payload Anomaly
tekniginin basarisi oldukca énemlidir.

Bu arada 6zel bir not diigmek istiyorum. Cogu yerde Poly-
morphic tlrev ataklarinda NIPS Urtnlerinin yetersiz oldugu
sdylenir. ADMutate yazip Google'da aratirsaniz bazi makale-
ler bulabilirsiniz (Bulacaginiz makalelerin blylk kismi 2002
yilina ait olacaktir). Varsayim, 6zel yontemlerle sifrelenmis
veya dedgistirilmis exploit'lerin NIPS tarafindan tespit edile-
meden sisteme génderilebilecegidir. Iste bu konuda Applica-
tion Payload Anomaly 6zelli§i bize koruma saglar. NSS NIPS
raporlarini incelerseniz IPS Evasion (IPS atlama) testlerinde
ADMutate gibi bilinen polymorphic ataklara karsi hemen he-
men tdm NIPS drdnlerinin koruma sagladigini gorebilirsiniz
(www.nss.co.uk). Gergi acik¢a sdylemek gerekir ki bu testle-
rin sonuclarinda dikkat edilmesi gereken ADMutate ataklari-
nin engellenip engellenmedigi degil, “decode” edilip edile-
medigidir. Nitekim “mutated” dedigimiz degistirilmis yapida
olan ataklarin tespit edilebilmesi i¢in NIPS Ureticileri yogun
mesai harcamaktalar. Decode edilemeyen bir trafigin icinde
atak aramak mumkin degil. Bazi Urtinler decode edemedigi
trafigi otomatik olarak engleleyebilir ancak bu da False Po-
sitive dedigimiz hatal atak tespiti oranini arttiracaktir. Pro-
fesyonel bilgi gtivenligi uzmanlari icin bu hayati bir konudur.
Yaziicerigi ile direk ilgisi olmadigindan daha fazla detay ve-
remeyecegim, ilgilenenler benimle temasa gecebilir.

Host Intrusion Prevention System (HIPS)
Hi¢ sliphe yok ki Zero-day ataklarina karsi NIPS'in koruma
kalkani HIPS'e gbre daha zayiftir.

HIPS Grlnlerinin kullandigi teknikleri tek tek aciklamaya kalk-
sam Beyaz Sapka'da 10 sayfa yazi yazmam gerekir. Burada bir-
kac¢ dnemli noktaya deginmekle yetinmek zorunda kalacagim.

HIPS Urdnlerinden bazilari Pattern-Matching teknigine de
sahiptir ancak onlari degerli kilan Zero-day Protection 6zel-
likleridir. Bunlardan en 6nemlisi de hi¢ slUphesiz Buffer
Overrun Protection 6zelligidir.

Buffer Overrun aciklari sistemlerin tim islevlerini uzaktan
ele gegirmeye neden olur. CinkU bu ataklar isletim sistemi-
nin adreslemedigi hafiza bolimlerinde calisir, bu sayede isle-
tim sistemi Gzerinde bulunan giivenlik tanimlarina tabi tutu-
lamaz. HIPS Urlnlerinin blylk kismi Buffer tagmalarini oto-
matik olarak algilar ve engeller. Atagin bilinip bilinmemesinin
Onemi olmadigi gibi kaynagdinin lokal ya da remote olmasi da
Onemli degildir. HIPS her kosulda koruma saglayacaktir.

Diger 6nemli bir koruma teknigi de hafizaya ya da isletim sis-
temine yapilacak Injection ataklarina karsidir. Burada sozu
edilen Injection ataginin “SQL Injection” ile hig¢bir ilgisi yoktur.
Sanirim bu konuda verebilecedim en basit érnek metasploit
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tarafindan kullanilan “VNC Injection” 6rnegi olacak. Sistem-
de bulunan bir acigi kullanarak kurban sisteme VNC Server
yazilimina ait DLL'i gonderip bize geri baglanti yapmasini
saglayabiliyoruz. Kisaca hack ettigimiz sistemin ekran go-
rintlsind oldugu gibi hem de yénetici yetkileriyle alabiliyo-
ruz. Gogu durumda DLL Injection gibi teknikler Buffer Over-
run gibi baska zaaflarca tetiklenmek zorundadir. Temel ola-
rak HIPS Urtinleri disaridan isletim sistemine ya da direk sis-
tem hafizasina ¢ahstirilabilir bir uygulama sokulmasini en-
gelleyebilir. Bu sayede sisteminizde bir glvenlik acigi bulun-
sa bile *hack’ girisimi basarisiz olacaktir.

HIPS Urunlerinin anlatilmadan gecilemeyecek diger bir 6zel-
ligi de Resource Protection 6zelligidir. Kritik dosyalar, dizin-
ler ve Windows Registry kayitlari kesin olarak koruma altina
alinabilir. Aslinda igletim sisteminin de kendi icerisinde eri-
sim denetimi 6zelligi vardir. Ancak yukarida anlattigimiz gi-
bi bazi ataklarda isletim sistemi erisim denetimi &zellikleri
kolayca atlanabilir.

HIPS Urdnleri atak olsun olmasin, belirtilen kaynaklari kesin
koruma altina alir. Ornegin yeni yayilmaya baslamis bir inter-
net solucani bitln sistemlere sizabilir (Slammer, Code Red
vs..) ancak HIPS tarafindan korunan sistemler bu ataklardan

sistem yoneticisi bile koruma altindaki kayitlari degistiremez.

Sonug¢

NIPS ve HIPS iiriinleri %100 koruma saglar mi?
Bu soruya ne giivenlik uzmanlari ne de Urtn Ureticileri evet
cevabini veremez. Hi¢ stiiphe yok ki, NIPS konusunda kisaca
bahsettigim polymorphic atak tipleri gibi, her ge¢cen gin
yeni atak metotlari tlreyecektir ve bunlarin bir bolimu
NIPS ve HIPS Urtnleri kullaniliyor olmasina ragmen etkili
olacaktir. Ancak NIPS ve HIPS Ureticileri bu gelismeler kar-
sisinda uyumuyorlar, Urdnlerini ve teknolojilerini strekli
gelistiriyorlar.

Oyleyse NIPS/HIPS projesi yaparken {izerinde durmamiz ge-
reken en dnemli konu Uriin secimi. Urlini secerken cok kii-
clk ayrintilara dikkat etmemiz ve Ureticinin IPS teknikleri
Uzerindeki vizyonunu anlamamiz gerekiyor. Bunun yani sira
Urtnlerin dogru yapilandirilmasi da ¢ok dnemli. Bu noktada
atak tiplerini iyi taniyan uzmanlardan fikir veya destek alin-
mas! son derece énemli. Nitekim bahsettigim koruma tek-
niklerinin bazilari varsayilan olarak aktif durumda gelmiyor.
Teknik Ozelliklerin iyice incelenerek, adim adim devreye
alinmasi ve test edilmesi gerekiyor. Bu asamada yapilacak
yapilandirma hatalari pahaliya mal olabilir.

Kaynaklar:

http//www.mcafee.com/us/local_content/white_pa-

pers/wp_ddt_canomaly.pdf

http://www.nss.co.uk/grouptests/ips/edition3/pdf/IPSED3-0601-MA.pdf
http;//www.metasploit.org/projects/Framework/screenshots.html
http://www.securityfocus.com/infocus/1670
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