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3ilgi Guvenliginde Vizyon

Uphesiz vizyon sahibi kisiler ve kurumlarin basariya ulas-

ma ihtimalleri digerlerine gore daha yuksektir. Ancak viz-

yon tanimi farkl mecralarda farkli anlamlar tasiyabiliyor.

Ornegdin Universitelerin isletme derslerinin ¢ogunda viz-
yonun bireysel bir goris buattind oldugu, sirketlerin ya da orga-
nizasyonlarin vizyonu olamayacagi sdylenir. Oysa is danigsman-
lari Kurumsal Vizyon gelistirme hizmetleri vermektedir. Kurum-
sal danismanlar vizyonu genelde ikiye ayirir: simdiki vizyon ve
gelecek vizyonu. Ben en iyisi “vizyon sahibi” kavrami lzerinde
durayim, kavramin da Turk Dil Kurumu sézliginde nasil gecti-
gini yazayim.

Vizyon Sahibi: Genis gorusly, ileri gorusli, ufku genis kimse.

Vizyon ile bilgi glvenligi arasindaki baglantiyi 3 temel adimda
ortaya koyabiliriz.

Uretici Vizyonu

Ureticiler bilgi glivenliginde gelecek zamanlarda ortaya cikacak
tehditleri distndr ve drdnlerini bu yonde gelistirir. Ancak bu
sayede musterilerine katma degerli hizmetler Uretebilirler. Pa-
zar arastirmalari ile yatirim karari desteklenir ve Urdnler piya-
saya surdlur.

is Ortag: Vizyonu

Biz hem Ureticilerin hem de musterilerimizin is ortagiyiz. Bizim
gibi bilisim sektdrinln hizmet tarafinda bulunan sirketlerin bel-
ki de tek hedefi misteri memnuniyetidir (en azindan bence 6y-
le olmahdir). Ancak musteri memnuniyeti bir sonuctur, misteri-
yi gelecek teknolojilere hazirlamak ve bu konuda donanimli ol-
mak on sarttir.

Son Kullanici Vizyonu

Turkiye'de en zayif halka olarak gordigim konu, son kullanici
vizyonu. Ticaret sekli ve yasal dizenlemeler (ihale kanunlari,
satin alma proseddrleri vs.), cogu zaman sirketlerin teknoloji
alimlarindaki vizyonunu arka plana itiyor. 10 yili askin bilisim
sektori tecriibemde mevcut kurallar sebebi ile son kullanicilar-
daki teknik uzmanlarin istemedikleri trin, teknoloji veya hiz-
metleri satin almak zorunda kaldigini defalarca gordim.

Benim sorumlulugum elbette daha cok is ortaklarinin vizyonu
cercevesinde. Buglnku vizyonumuz icin Network IPS, Host IPS,
SSLVPN, Security Management, 2 Factor Authentication, Vul-
nerability Assessment ve Risk Management gibi olduk¢a yuklu
bir teknoloji yatirimi yaptik ve bu trinlerin tamamini kullaniyo-
ruz. Tek amacimiz teknik ekibimizin bilgi ve tecribesini maksi-
mum seviyede tutmak. Gelecek vizyonumuz ise yarin talep edi-
lecek Urlin ve hizmetleri tespit etmek, gerekli yatirimlari yap-
mak ve yarinlara simdiden hazir olmak Uzerine kurulu.

Bu yazida “Bilgi Givenligi” konusunda gelecek vizyonuna nasil
baktigimi anlatmaya calisayim dedim ama biraz uzun bir 6ns6z
oldu. Gelecek zamanlarda karsimiza ¢ikacak olan tehditleri ve bu
tehditlerle nasil micadele edecegdimizi distinmek, bu alanlara ya-
tirrm yaparak mdisterilerimize dogru ¢6zimler sunmak zorunda-
yim. Hepimiz bu konuda dustinmeliyiz, ¢clnkU sirketimizin yarin-
larini ancak bu sayede givende tutabiliriz. 2007 yilinin bu ilk
glnlerinde bizce glivenlik teknolojilerinin nasil bir gelecede sahip
oldugunu ve Tlrkiye pazarinin mevcut teknolojilere adaptasyon
sdrecini bir beyin firtinasi yaparak ortaya koymaya calisalim.

Beyaz Sapka’'nin dnceki sayilarinda da yer aldigi gibi, ataklar ag
ve uygulama seviyesine dogru kaydi. Yani givenligimizin bu ta-
rafina biraz daha 6ncelik vermeliyiz. AG seviyesinde Network
IPS projeleri hizla ylrimeye devam ediyor ama uygulama gu-
venligi tarafinda blyik bir gelisme yok. 2007 yilinda uygulama
glivenligi tarafinda glvenli kod gelistirme, Application Firewall
ve uygulama guvenlik taramasi hizmetlerinde dnemli artiglar
bekliyorum. Network IPS Urinleri biraz daha kuclk sistemlerde
projelendirilecek diye umarken Application Firewall teknolojile-
rinin blyUk sirketlere hizla girecegini saniyorum. Sektdrin Ure-
tici tarafinda ise 6nemli glivenlik Ureticilerinin Application Fire-
wall Urtinleri gelistirmesi ya da var olan baska sirketleri satin al-
masi beni sasirtmayacak. Hatta birkag¢ sene sonra Network IPS
teknolojisi ile Application Firewall teknolojisinin ya da Network
Firewall ile Application Firewall Urlnlerinin ayni donanimlar
Uzerinde birlikte calistigini gorirsek sasirmayalim.

Klasik Network Firewall Grtnleri glivenlik saglamakta ¢ok ye-
terli degildir. Yillardir bunu séyleyip dururken, Unified Threat
Management (UTM) Urlnleri hizla yayihp beni hakli ¢ikardi.
UTM cihazlari tek kutu Gzerinde Firewall, IPS, Antivirus ve An-
tispam gibi teknolojileri ¢alistirabiliyor. Ancak her zaman soy-
ledigim gibi, UTM cihazlarinin her bir 6zelligi kisitlandiriimistir.
Dolayisiile UTM cihazlari daha ziyada kiguk sistemlere yayila-

cak, buylk sistemlerde her bir glivenlik teknolojisi ayri trinler
olarak calisacak.

Secure Content Management (SCM) adina henlz Tdrkiye alisa-
madi. Hala bircogumuz bu Urinlere ‘gateway antivirus’ gdziyle
bakiyoruz. Ancak bilgi glvenligi sektorinde SCM artik bir Grin
grubu haline geldi. Hatta global arastirma sirketleri SCM Uriin
grubu icin pazar arastirmalari yapar oldu.

SCM agimizda dnemli bir glivenlik noktasi olusturuyor. Elektro-
nik posta sunucularimizin yikini %70 oraninda azaltiyor.
HTTP, FTP ve POP3 gibi protokollerden dogan ataklari engelle-
yebiliyor. Oniimiizdeki aylarda SCM iriinlerine basit atak engel-
leme imzalari eklenebilir. Hatta dnimuzdeki yillarda SCM Uriin-
leri blyUk sistemler icin spesifik protokollerde calismak Uzere
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tasarlanabilir. Ornedin sadece SMTP icin ¢ok daha gelismis
SCM, sadece HTTP icin cok daha gelismis SCM gibi...

Spam postalar hepimizin ortak derdi. Bagimsiz Antispam drin-
leri de var, SCM Urilnlerine entegre Urinler de. Spam miicade-
lesinde Karantina Yo&netimi adirlik kazanacak. Her ne kadar
spam tanimlama basarisi glinden giine artsa da, bu ise internet
otoritelerinin kesin bir ¢c6ziim getirmesi gerektigini ve getirece-
gini dustnlyorum. Microsoft, Sender Policy Framework (SFP)
ile bu konuda bir adim atti ancak bilisim sektdrld bunu ¢ok haz-
metmis gibi gérinmuyor. Ben daha ziyade dijital imza temelli
bir kesin ¢6zim ortaya konacagina inaniyorum. Ancak bu ¢ok
yakin bir gelecekte olmayacaktir.

Google'dan bilgi glvenligi harcamalari ile ilgili bir arastirma
yaptim. Ozellikle kuzey Amerika'da kimlik dogrulama teknoloji-
lerinin satis rakamlari sasirtici derecede yiksek. Nedeni ise ¢ok
basit: givenlik ihlallerinin ¢cok blylk bdlimu zayif sifre politika-
sI, zayIf kimlik denetimi nedeniyle ortaya ¢ikiyor. Sadece kimlik
dogrulama olarak baksak bile Urtinler cok ucuz yazilmaz. Kulla-
nici basina 50-100$ gibi maliyetler s6z konusu olabiliyor. Ancak
sisteme erisim bilgilerimiz bu rakamdan daha dusuk bir 5neme
sahip degil ki? Single Sign-On (SSO) ¢dzumlerini distinlrsek
maliyet daha da artabilir. Yine de Tlrkiye'de pek degerini bula-
mamis olan kimlik dogrulama ¢6zimlerinin 2007 yil icerisinde
Onemli derecede artacagini distniyorum.

ADSL hizmetinin yayilmasi ile internet kullanicisi sayisi 6nemli
derecede artti. Eskiden sadece bir web sunucusu ile ylratilen
hizmetler artik dort-bes sunucu ile yapiliyor. Metro Ethernet alt-
yapisi bant genigliklerini &nemli derecede arttirmaya basladi. Lo-
ad Balancing ve SSL Acceleration tarafinda yapilan projeler za-
ten 2006 yilinda artmaya basladi. 2007 yilinda Application Acce-
leration ¢dzimlerinin de hizla artarak yayilacagini distntyorum.

Diinyanin en biiytik kurumsal danismanlik sirketlerinden birinin
calisani, dinyanin en blyUk bilisim Ureticilerinden birinin ¢ali-
sanlarina ait dnemli bilgiler tasiyan CD'yi ¢aldirdi. Tlrkiye'de bu
hirsizhgin dnemi ¢ok anlasilamayabilir. Fakat Amerikan kanun-
larina gore bu bilgilerin ¢alinmasi, satiimasi ve kullaniimasi ¢ok
buyulk bir suc. Benzer durumlar Tlrk sirketlerinde de oluyor.
Bugtne kadar proje dokimanlarini ¢aldirmis, dnemli dokiman-
larin bir kdstebek tarafindan sizdirildigini diisinen, dizustd bil-
gisayarini ¢aldirmis ve icerisinde dnemli bilgiler oldugunu sdy-
leyen yizlerce musteri gérdim. Bu gibi sikintilara bilgi glivenli-
gi Ureticileri ¢6zUm getirmis durumda. 2007 yilindan itibaren
hayatimiza yeni bir glivenlik teknolojisi girecek, Data Loss Pre-
vention (DLP). DLP drdnleri bilgisayarlarda bulunan gizli ve kri-
tik bilgilerin dis ortamlara tasinmasini engelliyor. DLP ile koru-
nan bilgileri CD'ye ya da USB belleklere kopyalamak, e-posta eki
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olarak baskalarina gondermek, aninda mesajlasma yazilimlari
ile baska sistemlere transfer etmek, yazdirilmasini ya da faks-
lanmasini engellemek mimkun.

NAC teknolojisi strekli kafamda soru isareti uyandiriyor. Mana-
ged ve unmanaged sistemlerde NAC teknolojisini ylritmek ¢ok
zor. Ben en basindan beri NAC teknolojisinin ¢cok yayilamayaca-
gini distindim. Microsoft bu ise elini attiginda isin ¢ehresi bir
miktar degisecek gibi. Longhorn ile gelecek olan Microsoft NAP
sektdrde bir standart haline gelebilir. Yine de NAC UrUnlerinin,
harcanan isletim emegine karsilik gelebilecek bir fayda yaratti-
gini distinmdyorum ve her misteride sdyledigim lafimi bu say-
fada sizlerle paylagmak istiyorum: Prevention First!

Turkiye'de ne kadar pazara sahip olacagini kestiremedigim bir
tek Urlin grubu var, o da Policy Management (Policy Auditing ve
Compliance Analysis gibi isimleri de bu kategoriye dahil ediyo-
rum). Glvenlik ve kural denetimi yapan bu Urdnler genis bir ta-
banda denetim ve raporlama yapabiliyor. Ancak nedendir bilin-
mez, Tirkiye pazari bu tarz iriinlere pek sicak bakmiyor. Ozel-
likle Amerikan sirketleri pek gonulli olmasalar da bu drdnleri
kullanmak zorunda kaliyor. Nitekim HIPAA, SOX, PCI gibi onlar-
ca uyulmasi gereken ve siki denetimi yapilan standart var ve bu
Grlnler standartlarin tamamina uyum saglayan denetimler ya-
pabiliyor, raporlar Uretebiliyor. Tlrkiye'de 6zellikle Finans gibi
sektorel denetim sistemi gelismis pazarlarda bu gibi yazilimlar
kullanilacaktir diye distnldyorum.

Ne kadar ¢ok Urtnden ve teknolojiden bahsettik degil mi? Kim
ybnetecek bunca Urlnd, kim raporlayacak? Guvenlik sistemleri
gelistikce ve kullanilan Uriin sayisi arttikca mecburen Enterpri-
se Security Management (ESM) Urtinlerine ydnelecegiz, baska
caremiz yok. ESM drdnleri farkl isler yapan bircok bilisim ve gi-
venlik sisteminden bilgi toplayip yorumluyor ve bize anlamli ra-
porlar Uretebiliyor. ESM sayesinde tek merkezden risk haritami-
z1 gorip acil 6nlemler Uretebiliyoruz.

Bu yazima sigdiramadigim Automated Remedition, Risk Mana-
gement, Mobile Device Security, Encryption gibi konular da var.
Ancak temelde anlatmaya calistigim sey su ki; her birimiz calig-
tigimiz kurumun givenligini saglamakla ylkimliyiz. Sorumlu-
luklar paylastirilabilir ancak devredilemez. Yarinin risklerini bu-
glinden disinmek, sistemimizin ve sirketimizin gelecegini ga-
ranti altina alacaktir. Bu sayede kolay kazanilamayan para, da-
ha mantikli yatirimlara kaydirilabilir ve yatirim geri dénis hizi
arttirilabilir. Bilisim glvenligini saglamanin rahathgi bir kosede
dursun, guvenilir sistemlerimiz sayesinde mdsterilerimizin
memnuniyetini arttirabilir, ¢etin rekabet kosullarinda rakipleriy
mizden bir adim ileride olabiliriz.

Yarinlariniz giivenli olsun.
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