
üphesiz vizyon sahibi kifliler ve kurumlar›n baflar›ya ulafl-
ma ihtimalleri di¤erlerine göre daha yüksektir. Ancak viz-
yon tan›m› farkl› mecralarda farkl› anlamlar tafl›yabiliyor.
Örne¤in üniversitelerin iflletme derslerinin ço¤unda viz-

yonun bireysel bir görüfl bütünü oldu¤u, flirketlerin ya da orga-
nizasyonlar›n vizyonu olamayaca¤› söylenir. Oysa ifl dan›flman-
lar› Kurumsal Vizyon gelifltirme hizmetleri vermektedir. Kurum-
sal dan›flmanlar vizyonu genelde ikiye ay›r›r: flimdiki vizyon ve
gelecek vizyonu. Ben en iyisi “vizyon sahibi” kavram› üzerinde
duray›m, kavram›n da Türk Dil Kurumu sözlü¤ünde nas›l geçti-
¤ini yazay›m.

Vizyon Sahibi: Genifl görüfllü, ileri görüfllü, ufku genifl kimse.

Vizyon ile bilgi güvenli¤i aras›ndaki ba¤lant›y› 3 temel ad›mda
ortaya koyabiliriz.

Üretici Vizyonu
Üreticiler bilgi güvenli¤inde gelecek zamanlarda ortaya ç›kacak
tehditleri düflünür ve ürünlerini bu yönde gelifltirir. Ancak bu
sayede müflterilerine katma de¤erli hizmetler üretebilirler. Pa-
zar araflt›rmalar› ile yat›r›m karar› desteklenir ve ürünler piya-
saya sürülür.

‹fl Orta¤› Vizyonu
Biz hem üreticilerin hem de müflterilerimizin ifl orta¤›y›z. Bizim
gibi biliflim sektörünün hizmet taraf›nda bulunan flirketlerin bel-
ki de tek hedefi müflteri memnuniyetidir (en az›ndan bence öy-
le olmal›d›r). Ancak müflteri memnuniyeti bir sonuçtur, müflteri-
yi gelecek teknolojilere haz›rlamak ve bu konuda donan›ml› ol-
mak ön flartt›r. 

Son Kullan›c› Vizyonu
Türkiye’de en zay›f halka olarak gördü¤üm konu, son kullan›c›
vizyonu. Ticaret flekli ve yasal düzenlemeler (ihale kanunlar›,
sat›n alma prosedürleri vs.), ço¤u zaman flirketlerin teknoloji
al›mlar›ndaki vizyonunu arka plana itiyor. 10 y›l› aflk›n biliflim
sektörü tecrübemde mevcut kurallar sebebi ile son kullan›c›lar-
daki teknik uzmanlar›n istemedikleri ürün, teknoloji veya hiz-
metleri sat›n almak zorunda kald›¤›n› defalarca gördüm. 

Benim sorumlulu¤um elbette daha çok ifl ortaklar›n›n vizyonu
çerçevesinde. Bugünkü vizyonumuz için Network IPS, Host IPS,
SSLVPN, Security Management, 2 Factor Authentication, Vul-
nerability Assessment ve Risk Management gibi oldukça yüklü
bir teknoloji yat›r›m› yapt›k ve bu ürünlerin tamam›n› kullan›yo-
ruz. Tek amac›m›z teknik ekibimizin bilgi ve tecrübesini maksi-
mum seviyede tutmak. Gelecek vizyonumuz ise yar›n talep edi-
lecek ürün ve hizmetleri tespit etmek, gerekli yat›r›mlar› yap-
mak ve yar›nlara flimdiden haz›r olmak üzerine kurulu.

Bu yaz›da “Bilgi Güvenli¤i” konusunda gelecek vizyonuna nas›l
bakt›¤›m› anlatmaya çal›flay›m dedim ama biraz uzun bir önsöz
oldu. Gelecek zamanlarda karfl›m›za ç›kacak olan tehditleri ve bu
tehditlerle nas›l mücadele edece¤imizi düflünmek, bu alanlara ya-
t›r›m yaparak müflterilerimize do¤ru çözümler sunmak zorunda-
y›m. Hepimiz bu konuda düflünmeliyiz, çünkü flirketimizin yar›n-
lar›n› ancak bu sayede güvende tutabiliriz. 2007 y›l›n›n bu ilk
günlerinde bizce güvenlik teknolojilerinin nas›l bir gelece¤e sahip
oldu¤unu ve Türkiye pazar›n›n mevcut teknolojilere adaptasyon
sürecini bir beyin f›rt›nas› yaparak ortaya koymaya çal›flal›m.

Beyaz fiapka’n›n önceki say›lar›nda da yer ald›¤› gibi, ataklar a¤
ve uygulama seviyesine do¤ru kayd›. Yani güvenli¤imizin bu ta-
raf›na biraz daha öncelik vermeliyiz. A¤ seviyesinde Network
IPS projeleri h›zla yürümeye devam ediyor ama uygulama gü-
venli¤i taraf›nda büyük bir geliflme yok. 2007 y›l›nda uygulama
güvenli¤i taraf›nda güvenli kod gelifltirme, Application Firewall
ve uygulama güvenlik taramas› hizmetlerinde önemli art›fllar
bekliyorum. Network IPS ürünleri biraz daha küçük sistemlerde
projelendirilecek diye umarken Application Firewall teknolojile-
rinin büyük flirketlere h›zla girece¤ini san›yorum. Sektörün üre-
tici taraf›nda ise önemli güvenlik üreticilerinin Application Fire-
wall ürünleri gelifltirmesi ya da var olan baflka flirketleri sat›n al-
mas› beni flafl›rtmayacak. Hatta birkaç sene sonra Network IPS
teknolojisi ile Application Firewall teknolojisinin ya da Network
Firewall ile Application Firewall ürünlerinin ayn› donan›mlar
üzerinde birlikte çal›flt›¤›n› görürsek flafl›rmayal›m.

Klasik Network Firewall ürünleri güvenlik sa¤lamakta çok ye-
terli de¤ildir. Y›llard›r bunu söyleyip dururken, Unified Threat
Management (UTM) ürünleri h›zla yay›l›p beni hakl› ç›kard›.
UTM cihazlar› tek kutu üzerinde Firewall, IPS, Antivirus ve An-
tispam gibi teknolojileri çal›flt›rabiliyor. Ancak her zaman söy-
ledi¤im gibi, UTM cihazlar›n›n her bir özelli¤i k›s›tland›r›lm›flt›r.
Dolay›s› ile UTM cihazlar› daha ziyada küçük sistemlere yay›la-
cak, büyük sistemlerde her bir güvenlik teknolojisi ayr› ürünler
olarak çal›flacak.

Secure Content Management (SCM) ad›na henüz Türkiye al›fla-
mad›. Hala birço¤umuz bu ürünlere ‘gateway antivirus’ gözüyle
bak›yoruz. Ancak bilgi güvenli¤i sektöründe SCM art›k bir ürün
grubu haline geldi. Hatta global araflt›rma flirketleri SCM ürün
grubu için pazar araflt›rmalar› yapar oldu.

SCM a¤›m›zda önemli bir güvenlik noktas› oluflturuyor. Elektro-
nik posta sunucular›m›z›n yükünü %70 oran›nda azalt›yor.
HTTP, FTP ve POP3 gibi protokollerden do¤an ataklar› engelle-
yebiliyor. Önümüzdeki aylarda SCM ürünlerine basit atak engel-
leme imzalar› eklenebilir. Hatta önümüzdeki y›llarda SCM ürün-
leri büyük sistemler için spesifik protokollerde çal›flmak üzere

tasarlanabilir. Örne¤in sadece SMTP için çok daha geliflmifl
SCM, sadece HTTP için çok daha geliflmifl SCM gibi...

Spam postalar hepimizin ortak derdi. Ba¤›ms›z Antispam ürün-
leri de var, SCM ürünlerine entegre ürünler de. Spam mücade-
lesinde Karantina Yönetimi a¤›rl›k kazanacak. Her ne kadar
spam tan›mlama baflar›s› günden güne artsa da, bu ifle internet
otoritelerinin kesin bir çözüm getirmesi gerekti¤ini ve getirece-
¤ini düflünüyorum. Microsoft, Sender Policy Framework (SFP)
ile bu konuda bir ad›m att› ancak biliflim sektörü bunu çok haz-
metmifl gibi görünmüyor. Ben daha ziyade dijital imza temelli
bir kesin çözüm ortaya konaca¤›na inan›yorum. Ancak bu çok
yak›n bir gelecekte olmayacakt›r.

Google’dan bilgi güvenli¤i harcamalar› ile ilgili bir araflt›rma
yapt›m. Özellikle kuzey Amerika’da kimlik do¤rulama teknoloji-
lerinin sat›fl rakamlar› flafl›rt›c› derecede yüksek. Nedeni ise çok
basit: güvenlik ihlallerinin çok büyük bölümü zay›f flifre politika-
s›, zay›f kimlik denetimi nedeniyle ortaya ç›k›yor. Sadece kimlik
do¤rulama olarak baksak bile ürünler çok ucuz yaz›lmaz. Kulla-
n›c› bafl›na 50-100$ gibi maliyetler söz konusu olabiliyor. Ancak
sisteme eriflim bilgilerimiz bu rakamdan daha düflük bir öneme
sahip de¤il ki? Single Sign-On (SSO) çözümlerini düflünürsek
maliyet daha da artabilir. Yine de Türkiye’de pek de¤erini bula-
mam›fl olan kimlik do¤rulama çözümlerinin 2007 y›l› içerisinde
önemli derecede artaca¤›n› düflünüyorum.

ADSL hizmetinin yay›lmas› ile internet kullan›c›s› say›s› önemli
derecede artt›. Eskiden sadece bir web sunucusu ile yürütülen
hizmetler art›k dört-befl sunucu ile yap›l›yor. Metro Ethernet alt-
yap›s› bant geniflliklerini önemli derecede artt›rmaya bafllad›. Lo-
ad Balancing ve SSL Acceleration taraf›nda yap›lan projeler za-
ten 2006 y›l›nda artmaya bafllad›. 2007 y›l›nda Application Acce-
leration çözümlerinin de h›zla artarak yay›laca¤›n› düflünüyorum.

Dünyan›n en büyük kurumsal dan›flmanl›k flirketlerinden birinin
çal›flan›, dünyan›n en büyük biliflim üreticilerinden birinin çal›-
flanlar›na ait önemli bilgiler tafl›yan CD’yi çald›rd›. Türkiye’de bu
h›rs›zl›¤›n önemi çok anlafl›lamayabilir. Fakat Amerikan kanun-
lar›na göre bu bilgilerin çal›nmas›, sat›lmas› ve kullan›lmas› çok
büyük bir suç. Benzer durumlar Türk flirketlerinde de oluyor.
Bugüne kadar proje dokümanlar›n› çald›rm›fl, önemli doküman-
lar›n bir köstebek taraf›ndan s›zd›r›ld›¤›n› düflünen, dizüstü bil-
gisayar›n› çald›rm›fl ve içerisinde önemli bilgiler oldu¤unu söy-
leyen yüzlerce müflteri gördüm. Bu gibi s›k›nt›lara bilgi güvenli-
¤i üreticileri çözüm getirmifl durumda. 2007 y›l›ndan itibaren
hayat›m›za yeni bir güvenlik teknolojisi girecek, Data Loss Pre-
vention (DLP). DLP ürünleri bilgisayarlarda bulunan gizli ve kri-
tik bilgilerin d›fl ortamlara tafl›nmas›n› engelliyor. DLP ile koru-
nan bilgileri CD’ye ya da USB belleklere kopyalamak, e-posta eki

olarak baflkalar›na göndermek, an›nda mesajlaflma yaz›l›mlar›
ile baflka sistemlere transfer etmek, yazd›r›lmas›n› ya da faks-
lanmas›n› engellemek mümkün.

NAC teknolojisi sürekli kafamda soru iflareti uyand›r›yor. Mana-
ged ve unmanaged sistemlerde NAC teknolojisini yürütmek çok
zor. Ben en bafl›ndan beri NAC teknolojisinin çok yay›lamayaca-
¤›n› düflündüm. Microsoft bu ifle elini att›¤›nda iflin çehresi bir
miktar de¤iflecek gibi. Longhorn ile gelecek olan Microsoft NAP
sektörde bir standart haline gelebilir. Yine de NAC ürünlerinin,
harcanan iflletim eme¤ine karfl›l›k gelebilecek bir fayda yaratt›-
¤›n› düflünmüyorum ve her müflteride söyledi¤im laf›m› bu say-
fada sizlerle paylaflmak istiyorum: Prevention First!

Türkiye’de ne kadar pazara sahip olaca¤›n› kestiremedi¤im bir
tek ürün grubu var, o da Policy Management (Policy Auditing ve
Compliance Analysis gibi isimleri de bu kategoriye dahil ediyo-
rum). Güvenlik ve kural denetimi yapan bu ürünler genifl bir ta-
banda denetim ve raporlama yapabiliyor. Ancak nedendir bilin-
mez, Türkiye pazar› bu tarz ürünlere pek s›cak bakm›yor. Özel-
likle Amerikan flirketleri pek gönüllü olmasalar da bu ürünleri
kullanmak zorunda kal›yor. Nitekim HIPAA, SOX, PCI gibi onlar-
ca uyulmas› gereken ve s›k› denetimi yap›lan standart var ve bu
ürünler standartlar›n tamam›na uyum sa¤layan denetimler ya-
pabiliyor, raporlar üretebiliyor. Türkiye’de özellikle Finans gibi
sektörel denetim sistemi geliflmifl pazarlarda bu gibi yaz›l›mlar
kullan›lacakt›r diye düflünüyorum.

Ne kadar çok üründen ve teknolojiden bahsettik de¤il mi? Kim
yönetecek bunca ürünü, kim raporlayacak? Güvenlik sistemleri
gelifltikçe ve kullan›lan ürün say›s› artt›kça mecburen Enterpri-
se Security Management (ESM) ürünlerine yönelece¤iz, baflka
çaremiz yok. ESM ürünleri farkl› ifller yapan birçok biliflim ve gü-
venlik sisteminden bilgi toplay›p yorumluyor ve bize anlaml› ra-
porlar üretebiliyor. ESM sayesinde tek merkezden risk haritam›-
z› görüp acil önlemler üretebiliyoruz.

Bu yaz›ma s›¤d›ramad›¤›m Automated Remedition, Risk Mana-
gement, Mobile Device Security, Encryption gibi konular da var.
Ancak temelde anlatmaya çal›flt›¤›m fley flu ki; her birimiz çal›fl-
t›¤›m›z kurumun güvenli¤ini sa¤lamakla yükümlüyüz. Sorumlu-
luklar paylaflt›r›labilir ancak devredilemez. Yar›n›n risklerini bu-
günden düflünmek, sistemimizin ve flirketimizin gelece¤ini ga-
ranti alt›na alacakt›r. Bu sayede kolay kazan›lamayan para, da-
ha mant›kl› yat›r›mlara kayd›r›labilir ve yat›r›m geri dönüfl h›z›
artt›r›labilir. Biliflim güvenli¤ini sa¤laman›n rahatl›¤› bir köflede
dursun, güvenilir sistemlerimiz sayesinde müflterilerimizin
memnuniyetini artt›rabilir, çetin rekabet koflullar›nda rakipleri-
mizden bir ad›m ileride olabiliriz.
Yar›nlar›n›z güvenli olsun.
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