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B ilgi G üvenliği 
N asıl Ġçgüdü Haline Getirilir?

Murat LostarMurat Lostar



© Lostar Bilgi G üvenliği A .ġ. 3

B ilgi G üvenliği ve
A na Ö ğeleri

nn TeknolojiTeknoloji
–– AntiAnti--virüs,  güvenlik duvarı, virüs,  güvenlik duvarı, 

biyom etrik sistem ler, akıllı biyom etrik sistem ler, akıllı 
kartlar, elektronik im za…kartlar, elektronik im za…

nn SüreçlerSüreçler
–– B ilgi güvenliği politikaları ve B ilgi güvenliği politikaları ve 

prosedürleri,prosedürleri,
nn ĠnsanĠnsan

–– farkındalık, eğitim , rol ve farkındalık, eğitim , rol ve 
sorumluluklar sorumluluklar 

Ġnsan

Teknoloji Süreçler

Bilgi
G üvenliği

Y apılan teknolojik yatırım ların en verim li şekilde kullanılm asını sağlayabilm ek Y apılan teknolojik yatırım ların en verim li şekilde kullanılm asını sağlayabilm ek 
için, sistem leri yalnızca donanım  parçaları olarak görm em ek, süreçler ve için, sistem leri yalnızca donanım  parçaları olarak görm em ek, süreçler ve 
insanlarla bir bütün olarak düşünm ek gerekir.insanlarla bir bütün olarak düşünm ek gerekir.
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B ilgi G üvenliği ve Ġnsan 
Faktörü
nn Yapılan araĢtırm aların da gösterdiği gibi, bilgi Yapılan araĢtırm aların da gösterdiği gibi, bilgi 

güvenliği konusunda insan faktörü, zincirin en güvenliği konusunda insan faktörü, zincirin en 
zayıf halkasını oluĢturm aktadır.zayıf halkasını oluĢturm aktadır.

–– Sistem  arızalarının %  80’i teknolojik nedenli değil, Sistem  arızalarının %  80’i teknolojik nedenli değil, 
çalıĢanlar ve süreçler kaynaklıdır.* çalıĢanlar ve süreçler kaynaklıdır.* 

*© G artner,2004*© G artner,2004



Ġçgüdü

nn ... ‘D avranıĢ’ dediğim iz Ģey aslında, ... ‘D avranıĢ’ dediğim iz Ģey aslında, 
tem elde program lanm ıĢ, yem e, içm e, tem elde program lanm ıĢ, yem e, içm e, 
çiftleĢm e, kaçm a ve uyku gibi çiftleĢm e, kaçm a ve uyku gibi 
özelliklerden m eydana gelir. Ġlkel özelliklerden m eydana gelir. Ġlkel 
canlılarda içgüdü olarak isim lendirilen canlılarda içgüdü olarak isim lendirilen 
davranıĢlar, belli iĢaretler yaratılm asıyla davranıĢlar, belli iĢaretler yaratılm asıyla 
start alacak, tıpkı bilgisayar program ı gibi start alacak, tıpkı bilgisayar program ı gibi 
otom atik davranıĢlar ortaya konacaktır...otom atik davranıĢlar ortaya konacaktır...
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http://hisseciler.7.forumer.com/a/beyin-ve-

psikoloji_post93-10.html



K urum  çalıĢanlarının bilgi K urum  çalıĢanlarının bilgi 
güvenliği ile ilgili konulardaki güvenliği ile ilgili konulardaki 
içgüdülerini oluĢturm ak...içgüdülerini oluĢturm ak...
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Ġçgüdü
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nn D oğuĢtan gelm eyen D oğuĢtan gelm eyen 
davranıĢ biçim leridavranıĢ biçim leri
–– D oğru öğrenm e D oğru öğrenm e 

teknikleriyleteknikleriyle
–– TekrarlamaylaTekrarlamayla
kazanılır. kazanılır. 
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Ç alışm a

S A Ğ  B eyinS A Ğ  B eyin
SOL BeyinSOL Beyin
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Sorular...

nn 11--O kuldayken hangi dersleri daha çok O kuldayken hangi dersleri daha çok 
severdiniz? severdiniz? 
–– a)T ürkçe, resim , sosyal vb. a)T ürkçe, resim , sosyal vb. 
–– b)F enle ilgili olanları. b)F enle ilgili olanları. 

nn 22--H angi tip sporları yapm aktan H angi tip sporları yapm aktan 
hoĢlanırsınız? hoĢlanırsınız? 
–– a)T ek baĢına yapılan sporları, a)T ek baĢına yapılan sporları, 
–– b)T akım  sporlarını.b)T akım  sporlarını.
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nn 33--G ördüğünüz rüyaları hangi sıklıkta G ördüğünüz rüyaları hangi sıklıkta 
hatırlarsınız? hatırlarsınız? 
–– a)Ç oğunlukla hatırlarım , a)Ç oğunlukla hatırlarım , 
–– b)E nder olarak hatırlarım . b)E nder olarak hatırlarım . 

nn 44--E llerinizi ve m im iklerinizi konuĢurken ne E llerinizi ve m im iklerinizi konuĢurken ne 
sıklıkta kullanırsınız? sıklıkta kullanırsınız? 
–– a)Ç ok kullanırım  a)Ç ok kullanırım  
–– b)Ç ok az kullanırım . b)Ç ok az kullanırım . 
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nn 55--Ġki elinizin parm aklarını birbirine Ġki elinizin parm aklarını birbirine 
geçirerek kapatın. H angi elinizin baĢ geçirerek kapatın. H angi elinizin baĢ 
parm ağı üstte kalıyor?parm ağı üstte kalıyor?
–– a)S ağ b)S ol a)S ağ b)S ol 

nn 66--ġ u an saatin kaç olduğunu tahm in edin, ġ u an saatin kaç olduğunu tahm in edin, 
Ģim di saate bakın, yanılm a payınız ne Ģim di saate bakın, yanılm a payınız ne 
kadar? kadar? 
–– a)On dakikadan fazla, b)On dakikadan az. a)On dakikadan fazla, b)On dakikadan az. 
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nn 77--A Ģağıdakilerden hangisini daha kolay A Ģağıdakilerden hangisini daha kolay 
hatırlarsınız? hatırlarsınız? 
–– a)Ġnsanların yüzlerini, a)Ġnsanların yüzlerini, 
–– b)Ġnsanların isim lerini. b)Ġnsanların isim lerini. 

© Lostar Bilgi G üvenliği A .ġ. 13



nn 88--Ġki gözünü açık tutarak elinizdeki kalem i, Ġki gözünü açık tutarak elinizdeki kalem i, 
bir cam  kenarı veya kapı kenarı ile bir cam  kenarı veya kapı kenarı ile 
hizalayın. Ö nce sol gözünüzü, sonra sağ hizalayın. Ö nce sol gözünüzü, sonra sağ 
gözünüzü kapatın. H angi gözünüzü gözünüzü kapatın. H angi gözünüzü 
kapatınca kalem  daha az oynuyor?kapatınca kalem  daha az oynuyor?
–– a)S ağ gözüm ü kapatınca a)S ağ gözüm ü kapatınca 
–– b)S ol gözüm ü kapatınca b)S ol gözüm ü kapatınca 
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D eğerlendirm e

nn "A " ların sayısı fazla ise, S A Ğ  beyniniz "A " ların sayısı fazla ise, S A Ğ  beyniniz 
daha geliĢm iĢtir... daha geliĢm iĢtir... 

nn B " lerin sayısı fazla ise, S O L beyniniz B " lerin sayısı fazla ise, S O L beyniniz 
daha geliĢm iĢtir... daha geliĢm iĢtir... 
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B en SA Ğ  B eyinli B iriyim ...

nn hayal ederimhayal ederim
nn duyduklarım ı duyduklarım ı 

unutmamunutmam
nn koku alma tat alma koku alma tat alma 

benim  için çok benim  için çok 
önem lidir önem lidir 

nn sezgilerim i kullanırımsezgilerim i kullanırım
nn iç güdülerim  iç güdülerim  

kuvvetlidir kuvvetlidir 
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nn yeni Ģeyler üretirim  yeni Ģeyler üretirim  
nn boyutları iyi algılarımboyutları iyi algılarım
nn ritim duygum ritim duygum 

geliĢm iĢtir geliĢm iĢtir 
nn bir bütün olarak bir bütün olarak 

görürümgörürüm
nn duygularım la hareket duygularım la hareket 

ederim... ederim... 



Ben SOL Beyinli Biriyim...

nn m antık yürütürümm antık yürütürüm
nn lineer düĢünürüm  lineer düĢünürüm  
nn sınıflandırırsınıflandırır--

isimlendiririsimlendirir--dizer, dizer, 
listeler yaparım  listeler yaparım  

nn analiz ederim analiz ederim 
nn m atem atiksel iĢlem ler m atem atiksel iĢlem ler 

yaparım  yaparım  
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nn bilinçli hareket ederim  bilinçli hareket ederim  
nn dili doğru kullanırım  dili doğru kullanırım  
nn detayları görürüm  detayları görürüm  
nn inceler ve inceler ve 

odaklanırım  odaklanırım  
nn sistemli ve disiplinli sistemli ve disiplinli 

çalıĢırım  çalıĢırım  
nn objektif davranırım .objektif davranırım .



SO L/SA Ğ  B eyin ve Ö ğrenm e

nn SOL BeyinSOL Beyin
–– K onuĢm aK onuĢm a
–– M atem atiksel iĢlem lerM atem atiksel iĢlem ler
–– DizilerDiziler
–– SayılarSayılar
–– Analiz Analiz 

nn SA Ğ  B eyinSA Ğ  B eyin
–– RitimRitim
–– Hayal kurmaHayal kurma
–– RenklerRenkler
–– BoyutBoyut
–– HacimHacim
–– M üzik M üzik 
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SO L/SA Ğ  B eyin ve Ö ğrenm e

nn SOL BeyinSOL Beyin
–– SeminerlerSeminerler
–– KurallarKurallar
–– CezalarCezalar

–– SloganlarSloganlar

nn SA Ğ  B eyinSA Ğ  B eyin
–– Renkli PosterlerRenkli Posterler
–– VideolarVideolar
–– Ö düllerÖ düller

–– G rafik T asarım larıG rafik T asarım ları
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Genel Konular

nn Kurumsal EtikKurumsal Etik
nn ParolalarParolalar
nn Parola O luĢturm akParola O luĢturm ak
nn Sosyal M ühendislikSosyal M ühendislik
nn ġifre A vcılığıġifre A vcılığı
nn Gizlilik Gizlilik 
nn Lisanslar Lisanslar 
nn Internet K ullanım ıInternet K ullanım ı

nn ee--Posta ve SPAMPosta ve SPAM
nn V irüslerV irüsler
nn PC  G üvenliğiPC  G üvenliği
nn T aĢınabilir B ilgisayarlarT aĢınabilir B ilgisayarlar
nn Fiziksel G üvenlikFiziksel G üvenlik
nn B ireysel G üvenlikB ireysel G üvenlik
nn Internet ve Ç ocuklarım ızInternet ve Ç ocuklarım ız
nn ......
nn K urum sal G üvenlik Pol.K urum sal G üvenlik Pol.
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Y öntem ler

nn Sınıf Eğitim i/Sem inerlerSınıf Eğitim i/Sem inerler
nn EE--LearningLearning
nn Ekran koruyucular Ekran koruyucular 
nn PosterPoster
nn H atırlatıcı hediyelerH atırlatıcı hediyeler
nn D üzenli eğitim lerD üzenli eğitim ler
nn Banner, Web part, BlogsBanner, Web part, Blogs
nn K urum  iletiĢim  organlarına ekler (dergi, vb.)K urum  iletiĢim  organlarına ekler (dergi, vb.)


